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Programm

13.30 – 13.45 Uhr Begrüssung und Einleitung
 Peter K. Neuenschwander, Rolf Auf der Maur

13.45 – 14.05 Uhr Cyber Threats: Globale Bedrohung – Handlungsbedarf  
 und Optionen für Staat und Wirtschaft
 Serge Droz
 
14.05 – 14.25 Uhr Crack me if you can! So leicht umgehen Hacker  
 Sicherheitsmassnahmen 
 Ivan Bütler
 
14.25 – 14.45 Uhr Cyber Crime und Reputation: Kommunikation als  
 Schadensbegrenzer oder Brandbeschleuniger
 Rolf Schläpfer

14.45 – 15.15 Uhr Cyber Risiken im Fadenkreuz rechtlicher 
 Anforderungen 
 Roland Mathys
 
15.15 – 15.45 Uhr Kaffeepause 

15.45 – 16.15 Uhr VR und Management in der Pflicht: Sorgfaltspflichten  
 zur Vermeidung und Bewältigung von Cyber Risiken
 Nadine Balkanyi-Nordmann

16.15 – 16.35 Uhr Versicherung von Cyberrisiken: Mythen und Fakten
 Stephan von Watzdorf

16.35 – 17.00 Uhr Cyber-Versicherungspolicen: Auf was sollten 
 Versicherungsnehmer achten?
 Melanie Koller

17.00 – 17.30 Uhr Paneldiskussion  
 mit allen Referierenden 

17.30 Uhr Apéro Riche 

Cyber Risks – von der abstrakten Gefahr zur  
täglichen Realität 
Inhalt und Zielsetzung
Verlust von Daten im grossen Stil und deren Missbrauch («Data Breaches») sind längst nicht 
mehr abstrakte Gefahr, sondern tägliche Realität bei Unternehmen und Behörden. Grosser  
finanzieller Schaden und eine Beeinträchtigung der Reputation sind die direkten Folgen. Zu-
nehmend können die Verantwortlichen aber auch strafrechtlichen und zivilrechtlichen Folgen 
ausgesetzt sein, wenn sie gesetzliche oder vertragliche Verpflichtungen zur Einhaltung von 
technischen und organisatorischen Massnahmen im Bereich IT Security verletzen. Die Tagung 
geht der Frage nach, welche rechtlichen Verpflichtungen heute bestehen (oder noch auf uns 
zukommen) und welche Handlungsoptionen in Betracht kommen (organisatorisch, technisch 
und auch versicherungsmässig).

Zielpublikum
Anwälte, Unternehmensjuristen, Behördenvertreter und interessierte Spezialisten aus den  
Bereichen IT, digitale Geschäftsmodelle, Telekommunikation und Onlineplattformen

Netzwerkpartner
Center for Information Technology, Society, and Law (ITSL), ICT for Peace Foundation, Schweizer 
Forum für Kommunikationsrecht (SF-FS), Schweizer Informatik Gesellschaft (SI), Schweizerischer 
Wirtschaftsverband der Anbieter von Informations-, Kommunikations- und Organisationstech-
nik (SWICO), Schweizerischer Verband der Informations- und Kommunikationstechnologie  
(swissICT)

Programmkommitee
Rolf Auf der Maur, Mathis Berger, Patrick Dehmer, Clara-Ann Gordon, Katrin Mondon, Peter K. 
Neuenschwander, Georg Rauber, Didier Sangiorgio, Wolfgang Straub, Florent Thouvenin, Hans 
Rudolf Trüeb, Rolf H. Weber

Referierende

> Dr. Rolf Auf der Maur, Rechtsanwalt, VISCHER AG, Zürich

> Nadine Balkanyi-Nordmann, Rechtsanwältin, LL.M., Lexperience AG, Zürich

> Ivan Bütler, Compass Security, Zürich

> Dr. Serge Droz, VP OS-CERT, ICT4Peace, VP Incident Response, Open Systems AG, Zürich 

> Melanie Koller, Legal Counsel Cyber Risk, Kessler & Co AG, Zürich

> Roland Mathys, Rechtsanwalt, LL.M., Schellenberg Wittmer AG, Zürich

> Dr. Peter K. Neuenschwander, Rechtsanwalt, Suffert Neuenschwander & Partner, Zürich

> Rolf Schläpfer, Senior Partner, Hirzel.Neef.Schmid.Konsulenten, Zürich

> Dr. Stephan von Watzdorf, Head Professional Liability and Cyber Risk, Zurich Insurance  
 Company Ltd., Zürich
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